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运营商恶意软件防护体系与关键技术研究 *
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摘 要：近年来，运营商网络中恶意软件的数量急剧增加，严重威胁到移动互联网的安全。 在综述现有恶意软

件研判和防护技术的基础上，从运营商的角度，提出了网络侧与客户端联动的恶意软件防护体系，并研究了关

键实施技术，为安全工程人员提供参考。
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Abstract： In recent years， there is a rapid growth of malware on operators network. It severely threats security of

mobile internet. Based on reviewing of existing malware protection technologies， mobile malware protection

architecture including both network side and terminal side technology and their interaction mechanism was

proposed. Some key implementation technologies for engineer’s reference were also studied.
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1 引言

截至 2012 年 12 月底 ， 我国手机网民规模为 4.2 亿

人。 利用手机或 Pad 等移动终端作为上网设备，通过移动

互联网下载游戏、获取天气或新闻服务、阅读电子书籍、参

与社交活动逐渐成为人们的日常生活方式。 移动互联网在

给人们带来便捷生活的同时，安全问题也随之而来。 据统

计，移动互联网恶意程序由 2005 年的 52 个猛增到 2012年

的 162 981 个。 移动恶意软件采用不知情订购方式消耗用

户资费、窃取个人隐私（通讯录或位置信息 ）、实施远程监

控和钓鱼欺诈行为，极大地侵害了用户的切身利益。 目前，

90%以上的用户对手机缺乏安全感。 移动互联网的安全状

况不容乐观。

目前学术界与厂商的主要研究工作集中在恶意软件

的识别与研判技术，希望借助手机安全软件检测并阻止智

能终端上的恶意软件行为。 但我国终端安全软件的普及率

只有 54.6%，80%以上的用户表示对移动安全问题并没有

特殊的关注。 大量没有安全软件防护的用户暴露在恶意软

件的直接威胁之下。

运营商在控制恶意软件的网络转播 、样本采集 、研判
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和封堵方面具有强大的优势，研究运营商适用的恶意软件

防治体系和关键技术对保障移动互联网安全具有重要意

义 。 通过监控移动应用的下载源 、下载渠道和终端运行

环境 ，运营商能为用户提供更为安全的移动互联网通信

环境 。

2 相关研究工作

2007 年，随着移动恶意软件的爆发式增长，国内外学

者对新出现的移动恶意软件进行了跟踪研究，对恶意软件

的行为特征、发展趋势、研判方法和识别系统进行了大量

研究。

参考文献 ［1］指出 ，恶意软件多通过重新打包流行软

件、升级恶意行为模块、恶意诱导用户下载等方式进行传

播。 恶意软件感染用户手机后，通常会进一步利用平台漏

洞获取 root 权限，通过用户不知情的业务订购或上传用户

隐私（通讯录、用户 IMEI 号码）等手段实施侵害，也可能与

远程控制服务器联系获取进一步侵害指令。 最近的研究表

明，恶意软件越来越多地考虑经济因素 ，通过强行植入广

告直接获取经济利益 ［2］。

通常，移动恶意软件的检测研判方法可以按照静态检

测和动态检测、人工检测和自动检测 、基于特征规则的检

测和基于统计数值的检测等方式进行分类。

静态检测主要包括两种方式 ： 一种是基于签名的检

测 ［3，4］，检测者事先需要建立黑白名单，包含安全程序和恶

意程序的签名，比对需要检测的程序，就可以判定程序是

否是恶意的，局限性是只能判断已知的恶意程序或识别出

已知恶意程序的变体 ［5］；另一种是指利用逆向工程技术反

编译移动程序， 通过检测高危 Java API 调用、 操作系统

API 调用、Java 原生代码或可装载模块的调用特征识别移

动恶意代码 ［6，7］。 这种方法需要事先搜集恶意代码的识别特

征，如程序是否调用 android.provider.telephony.sms.received

等短信发送 API，程序是否与 http：／／nkyt.net／bo 等已知的恶

意 URL 有数据交互，是否截获来自“10086”客户号码的通

知短信等，分析程序也可利用控制流或数据流等静态代码

分析技术，检测是否存在没有用户输入的业务订购短信发

送行为等，通过对上述代码特征的识别判定是否是移动恶

意程序。 因为反编译技术并不能完全恢复程序的所有原始

信息，如数据类型信息、加密后的通信信息等，从而妨碍了

恶意程序特征的提取，参考文献［8］试图利用数据类型推断

等技术尽可能恢复源程序信息，但还是有一些恶意程序可

以通过高强度的加密措施逃避检测。 此外，这种检测方法

依赖于完善的恶意程序特征代码库。 恶意行为识别特征目

前主要来自研判人员的经验总结，人们将已知恶意行为归

纳为研判规则，编码后对移动程序进行检测。参考文献［9～12］

尝试利用机器学习、模式分类 、人工免疫等方法自动提取

恶意程序的研判特征，目前还处于研究阶段 ，区分恶意程

序的模型和准确率还有待改进。

动态检测指将移动程序加载到模拟器或真机环境下，

通过观察程序与 Andriod 平台、 网络环境的交互行为判定

是否是恶意程序 ［13～15］。通常在移动程序运行时，利用这种检

测技术对其系统调用和网络通信进行监控，一般利用日志

记录技术和沙箱技术实现。 但由于某些恶意程序可以主动

探测运行环境、延迟激发恶意行为或通过加密方式传输数

据， 自动检测程序短时间内不能发现这类程序的异常行

为，还需要采用代码注入等方式提高检测效率。 代码注入

指向目标程序文件中动态写入检测和提取敏感权限执行

的代码逻辑，在不影响原程序执行的前提下动态监测程序

运行过程中的敏感行为，从而提升研判效率。参考文献［16］

介绍了人工检测常用工具，对于运营商来说 ，自动化的恶

意代码检测系统更具有实际意义。 参考文献［17，18］介绍了

两个结合静态和动态检测技术的自动检测系统，但尚未在

运营商网络中进行规模测试。

综上所述，目前学术界的大量研究工作集中在移动恶

意程序的研判方法方面，还没有从运营商角度 ，对恶意软

件防护体系结构进行系统研究，而运营商在恶意程序的发

现、研判和封堵方面具有独特的优势。 结合深度分组检测、

日志留存 、 网络侧封堵和客户端技术的综合防护体系研

究，对运营商保障移动互联网的安全具有重要意义。

3 运营商恶意软件防护体系

3.1 网络侧和客户端恶意软件防护技术

目前业界主流的恶意软件防护架构主要有客户端技

术和网络侧技术两种。

客户端技术通过在移动终端上安装安全软件实现防

护，这种防护模式需要通过应用商店或用户举报途径搜集

恶意软件样本， 识别出恶意软件的特征码或特征行为，再

将恶意软件签名和防护规则下发到恶意软件客户端，实现

对移动用户的实时保护。

网络侧技术主要通过监控网络流量分析识别出网络

中传播的恶意软件， 并通过流控系统、DNS 解析拦截技术

84



电信科学 2014 年第 1 期

对恶意软件的传播进行封堵。 从表 1 对网络侧和客户端侧

防护技术的分析可以看出，客户端侧防护技术通过软件自

动检测和用户举报获得的恶意代码样本的数量较大，但检

测和上载样本会消耗大量手机计算资源和流量资源；网络

侧检测不需要安装客户端安全软件， 可以保护全网用户，

且不消耗终端资源，但已经感染恶意软件的手机不能彻底

清除恶意程序，用户手机仍然可以执行用户不知情业务订

购、恶意扣费、上传隐私数据等行为，因此对用户的保护也

是不全面的。 两种防护技术各有优势和劣势，需要将两种

技术进行有机地整合，为运营商网络提供综合防护能力。

3.2 网络侧与客户端联动的恶意软件防护体系

本文提出了一种网络侧与客户端联动的恶意软件防

护体系，如图 1 所示。运营商在全网各省公司的 Gn 端口部

署监控程序， 对网络中传输的 Andriod、Symbian 等平台应

用程序的下载、传输行为进行监控。 在网络侧部署集中恶

意软件管控平台，集成恶意软件样本搜集和研判 、网络封

堵和客户端服务的能力。 同时，应通过手机预置或合作运营

等方式，在用户终端上部署客户端安全软件，执行客户端恶

意软件的防护策略部署、查杀、投诉和样本上传等功能。

运营商通过 Gn 口的网络流量监控、 客户端用户举报

和应用商店的应用程序爬取获得软件样本，利用静态和动

态检测技术进行研判，形成恶意软件黑名单和白名单签名

数据库， 包括恶意软件的标准名称、MD5 签名、 主控 URL

（域名、IP 地址）等信息。 运营商通过集中管控系统在网关

和 DNS 上实施对恶意程序的主控 URL、 域名和 IP 地址的

封堵和屏蔽，阻断恶意程序的下载传播渠道。

运营商恶意代码集中管控平台与内部 BOSS 和客户服

务系统进行互联，通过分析用户上网日志、投诉信息、网络

流量，获得恶意软件网络行为规则及全网恶意软件下载和

主控 URL、恶意软件 MD5 签名，并将上述信息下发到客户

端安全软件。 客户端软件利用特征库对终端软件进行扫

描，检测并删除用户手机上的恶意代码 ；也可以在用户访

问恶意 URL 时，及时阻断下载行为。 如果终端安全软件监

控到驻留用户手机上的其他软件有恶意行为，将自动上报

软件样本。

这种网络侧与客户端联动的恶意软件防护体系可以

借助云检测等技术，将恶意代码的检测计算集中在网络侧

完成，极大地减轻了对用户手机资源的消耗。 此外，客户端

安全软件作为独立于网络侧的恶意代码样本来源，扩充了

恶意代码样本，能在网络侧封堵更多的恶意 URL，提升运

网络侧防护技术 客户端侧防护技术

优势 实现运营商网络的防护全覆盖， 保护没有安装客户端安全软件

的用户；防护功能不消耗终端资源

清除终端恶意软件，消除恶意扣费和网络资源消耗等不良影响；

举报软件恶意行为，对恶意软件进行个性化处理

劣势 不能彻底清除恶意软件，终端恶意软件持续损害用户利益，消耗

终端资源；恶意软件心跳连接等行为持续消耗运营商网络资源

终端安全软件杀毒功能对用户计算和电池资源消耗较大； 对没

有安装安全软件的用户无防护能力

表 1 主流恶意软件防护技术对比

图 1 网络侧与客户端联动的恶意软件防护体系
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营商全网的恶意代码封堵效率。 网络侧恶意软件集中管控

平台与运营商内部的客户服务系统和 BOSS 相连， 可以充

分利用用户访问日志对恶意软件进行精准研判。

4 运营商恶意软件防护关键技术

4.1 恶意软件样本采集技术

运营商恶意软件防护系统能否准确识别并处置恶意

软件，与搜集并分析的恶意软件样本数量及行为特征有直

接关系。 在本文的防护体系中，恶意软件样本的来源主要

有 3 个渠道：运营商网络采样、应用商店爬取和用户举报。

运营商可通过网络 Gn 口采样，获取恶意程序样本。这

种监控技术主要完成如下功能：获取当前活跃的疑似恶意

软件样本。监控系统对网络中传输的所有应用流量进行实

时监控，恢复利用 Web、彩信、邮件等渠道传播的应用程序

样本，上报黑名单和白名单之外的未知应用程序 ；监控恶

意软件传播事件。 Gn 口采样检测系统可以针对常见恶意

软件行为进行监控，如某网络通信使用 HTTP，并在请求中

包含用户的 IMSI、IMEI、 终端型号等信息； 传播同一个手

机软件文件数量超过门限阈值／天； 网络数据分组包含异

常特征字等。 如果发现上述异常行为，则对相关网络疑似

安全事件进行上报，协助运营商掌握网络中的恶意软件传

播情况。

应用软件商店样本可以通过改造并集成现有爬虫工具

Scrapy 或 Lucene 进行爬取。 用户举报指当用户发现可疑应

用软件行为时， 借助客户端安全软件的举报功能或运营商

客户服务体系， 报告恶意软件行为日志或主控 URL 地址。

多通道恶意软件样本与日志采集技术架构如图2 所示。

4.2 研判技术

运营商恶意软件防护系统整合动态和静态研判技术，

对采集到的应用软件样本进行研判。 系统通过扫描应用程

序的应用许可、系统 API 或监控程序短／彩信收发、连接远

程 URL 等行为，给出研判结果。 运营商的研判优势在于可

以结合网络日志，查找用户手机是否访问过恶意软件下载

URL 或主控 URL、是否有泄露用户的 IMSI／IMEI／终端型号

等关键字信息，判断手机终端是否中毒 ，并通过客户服务

系统及时通知用户处置。

若疑似样本确定为新型手机恶意软件，则提取特征码

信息，将其新增到全网已知手机恶意软件库。 系统维护恶

意软件下载 URL 和主控端 URL 库、 恶意软件行为特征库

和正常软件 MD5 签名库，逐渐补充恶意软件识别特征，提

升恶意软件研判的准确率。 一般系统应能自动识别网络中

99%以上的恶意程序，其他通过人工研判进行处置。

4.3 封堵技术

恶意软件的封堵指在运营商流控系统和 DNS 上阻止

用户访问恶意软件下载 URL 和主控 URL， 从而对运营商

网络实施保护。

运营商将恶意 URL 下发到流控系统前置机上形成封

堵黑名单。 通过 DPI 设备对网内及网间流量进行解析，取

得用户访问的 URL 或域名请求后，如果命中黑名单，则由

前置服务器向用户发送 reset 报文或 DNS 重置页面报文 ，

由于正常网站返回结果或正常 DNS 解析结果返回较慢 ，

会被用户主机丢弃，从而阻断恶意 URL 的访问 ［19］。 系统还

需要将恶意软件 IP 地址黑名单下发到防火墙进行封堵 。

恶意软件的全网封堵架构如图 3 所示。

4.4 终端安全软件杀毒技术

运营商可以通过手机预置或厂商合作的方式在用户

手机上安装终端安全软件。 终端安全软件主要完成恶意软图 2 多通道恶意软件样本与日志采集技术架构

图 3 恶意软件的全网封堵架构
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件特征的下载和存储，并利用特征库对手机应用程序进行

扫描。 在本文基于云查杀技术的框架里，恶意软件全量病

毒库存储在恶意软件治理云平台上，下发到用户手机上的

策略只包含少量当前活跃的恶意软件 MD5 特征值和恶意

行为的特征。 终端软件利用这些特征对手机应用进行扫描

和监控，如果发现符合条件的应用程序，将其特征（MD5 签

名、本机 API 调用行为记录等信息）上报到云查杀平台，云

平台将借助恶意软件数据库、染毒用户日志对恶意软件进

行研判，并将处置信息下发到终端软件中，实现病毒查杀。

这种云查杀框架减少了对手机资源的占用，并通过大

范围的用户样本举报，补充了网络侧恶意软件采样研判的

不足。 终端安全软件云查杀功能架构如图 4 所示。

5 系统验证与研究总结

通过编制恶意软件防护试验系统并在某运营商现网

部署，验证了本文所提出的恶意软件网络侧与客户端联动

的管理技术。 系统包括恶意软件集中管控平台（如图 5 所

示）和手机客户端杀毒软件（如图 6 所示）两部分。 如图 5

所示，集中管控平台利用本文技术将网络侧 Gn 口捕获、应

用商店爬取和手机终端举报的疑似恶意软件进行自动和

人工研判后，给出安全或危险的研判结论 ，并下达对恶意

软件 URL 或域名全网封堵的指令。 如图 6 所示，手机杀毒

软件可配置自动更新病毒库或自动联网进行云查杀等操

作，通过与云平台联网 ，获取恶意软件特征并对用户手机

中的程序进行查杀操作。 系统现网部署后，有效地检测并

阻止了现网高发病毒对用户的侵害，如图 7 所示。

总之，恶意软件的大规模传播给移动互联网用户和运

图 4 终端安全软件云查杀功能架构

图 5 恶意软件集中管控平台

图 6 手机客户端杀毒软件
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运营技术广角

图 7 高发病毒统计

营商带来了严重的威胁，运营商在恶意软件的采样、研判

和封堵、查杀中具有很大的优势。 本文从运营商的角度提

出了网络侧与客户端联动的恶意软件防护体系，并研究了

相关实施技术，对提高运营商全网防护水平有重要意义。

本文所述技术尚有如下不足需要进一步研究与完善：

运营商网络中恶意软件研判的准确度还不高，未来需要借

助机器学习、 模式分类等方法提取恶意程序的研判特征，

进一步提高研判的能力；虽然可以从三大渠道获得恶意软

件样本，但由于目前 2G／3G 网络上网速度较慢 ，用户习惯

于借助 PC 下载移动互联网应用，然后安装到手机上，本文

所述监控技术尚不能覆盖这种场景。 未来需要借助用户上

网行为分析技术，发现通过这种途径传播的恶意软件。

随着 4G 网络的部署，网络传输速度的增加，需要加快

病毒样本的研判速度，此外 ，由于恶意软件的时延激发特

性，研判过程的耗时也越来越长 ，需要研究代码注入检测

技术、改进沙箱技术和并发检测技术 ，缩短恶意软件的研

判时间，适应大数量恶意软件研判的需求。
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·简讯·

指标名称 单位 本年本月止累计到达 比上年同期累计 本月

电信营业收入 亿元 12 316.5 12.3% 1 118.4

其中：电信主营业务收入 亿元 10 674.3 8.5% 961.0

电信固定资产投资完成额 亿元 2 643.0 -6.9% 335.2

固定本地电话通话时长合计 万分钟 27 747 979.0 -15.6% 2 397 634.5

区间电话通话时长 万分钟 2 915 430.5 -20.4% 252 890.0

区内电话及拨号上网通话时长 万分钟 24 832 548.5 -15.0% 2 144 744.6

固定长途电话通话时长合计 万分钟 5 408 529.5 -16.2% 480 420.0

国内长途电话通话时长 万分钟 5 284 104.3 -16.1% 470 420.6

国际电话通话时长 万分钟 75 966.4 -18.1% 6 146.9

港澳台电话通话时长 万分钟 48 458.7 -18.2% 3 852.5

移动电话通话时长合计（含本地） 万分钟 264 999 378.6 5.1% 24 142 561.9

移动电话国内长途通话时长 万分钟 61 428 748.5 5.8% 5 749 250.6

移动电话国际电话通话时长 万分钟 120 068.0 7.8% 11 207.8

移动电话港澳台电话通话时长 万分钟 88 771.6 -3.9% 7 942.1

移动短信业务量 万条 83 144 715.5 1.6% 6 210 319.6

移动互联网接入流量 万吉字节 118 643.7 70.6% 13 098.2

2013 年 11 月通信业主要指标完成情况（一）

注：（1）收入增长率按可比口径计算。 （2）固定长途电话通话时长和移动电话通话时长均包含相应的 IP 电话通话时长。 （3）通话时长各项指

标均为去话通话时长。

（来源：工业和信息化部运行监测协调局）
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